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Enrollment No: _______________________         Exam Seat No:_______________________ 

C. U. SHAH UNIVERSITY 

Summer Examination-2022 

 

Subject Name : Computer Security 
 

Subject Code :  2TE05CSE1   Branch: Diploma (CE) 
    

Semester: 5       Date: 22/04/2022  Time: 11:00 To 02:00  Marks: 70 
 

Instructions: 
(1) Use of Programmable calculator & any other electronic instrument is prohibited. 

(2) Instructions written on main answer book are strictly to be obeyed. 
(3) Draw neat diagrams and figures (if necessary) at right places. 
(4) Assume suitable data if needed. 

 
Q-1  Attempt the following questions: (14)  

 a)  In cryptography coded message is called  01 

  A) cipher text B) decryption C) plain text D) encryption  

 b)  ____ is not a malicious program 01 

  A) Trojan Horse B) virus C) worm D) firewall  

 c)  One security protocol for the email system is __________ 01 

  A) IPSec B) SSL C) PGP D) None of the 

above 

 

 d)  Which of the following protect the computer from malware? 01 

  A) disk cleanup B) malware C) disk 

defragmenter 

D) antivirus  

 e)  Traffic analysis is type of ______ attack 01 

  A) active B) Passive C)both A,B D) None of the 

above 

 

 f)  Which of the following is not an intruder ? 01 

  A) Masquerader B) Misfeasor C) Worm D) Clasndestine 

User 

 

 g)  What is the use of Password? 01 

  A) For User 

Authentication. 

B) To Prove 

Identity of User. 

C) Both A and 

B.  

D) None of 

Above. 

 

 h)  Keys that are _____ bits long cannot be cracked by brute-force means 

within a reasonable period of time. 

01 

  A) 128 B) 28 C) 64 D) 56  

 i)  Which of the following is not type of virus? 01 

  A) Email Virus B) Stealth virus C) Zombie  D) Boot Sector 

Virus 

 

 j)  How many key is used in symmetric key cryptography? 01 

  A) one B) two C) three D) zero  

 k)  Authentication is ________  

 

01 

  A) insertion B) modification C) assure 

identity of user 

D) access 

control 
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on a remote 

system 

 l)  Which of the following is type of Firewall? 

  

01 

  A) Packet 

Filtering Router 

B) Application-

level Gateway 

C) Bastin Host D) All of Above  

 m)  To Join the internet, The Computer has to be connected with__________.  01 

  A) Internet 

Architecture 

board. 

B) Internet 

Society. 

C) Internet 

Service 

Provider. 

D) None of 

Above. 

 

 n)  What is the full form of CA?  01 

  A) Certificate 

Authority. 

B) Certified 

Authority. 

C) Certificate 

Authentication. 

D) Certified 

Authentication. 

 

Attempt any four questions from Q-2 to Q-8 

Q-2  Attempt all questions (14) 
 a)  Explain security services of OSI security architecture. 07 

 b)  Write a note on Hill cipher. 07 

Q-3  Attempt all questions (14) 
 a)  Calculate cipher text for given plain text “ENGINEER” and given key 

“MONARCHY” using playfair cipher. Write down the steps for the 

same.  

07 

 b)   Perform encryption decryption (using formula ) using ceasar cipher 

substitution method where plain text is “department” and key value “4”. 
07 

Q-4  Attempt all questions (14) 

 a)  Write a short note on Phishing Attack. 07 

 b)  Explain Firewall in detail.  

Q-5  Attempt all questions (14) 
 a)  Explain types of malware. 07 

 b)  Write a short note on Asymmetric encryption Digital Signature 07 

Q-6  Attempt all questions (14) 
 a)  Explain Web trafficking and write steps for dodging. 07 

 b)  Explain Web security threats 07 

Q-7  Attempt all questions (14) 
 a)  Explain in detail Internet and Intranet 07 

 b)  Explain Sniffing, Spoofing in detail 07 

Q-8  Attempt all questions (14) 

 a)  What is SQL injection? Explain 07 

 b)  Explain Piggybacking and Shoulder surfing in detail 07 
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Q-1  Attempt the following questions: (14)  
 a) a ક્રિપ્ટોગ્રાપીમાાં કોડડે સાંદે઴ને ___ કહળેાય છે.  01 

  
A) સાઇપર ટેક્સ્ટ B) ડકેરયપ્઴ન C) પ્઱ેઇન ટેક્સ્ટ D) એન્ક્રિપ્઴ન 

 

 b)  _____ મેલ઱શિયસ પ્રોગ્રામ નથી 01 

 a.  A) ટ્રોઝન હોસ ે B) ળાયરસ C) વૉર્મ D) પાયરળો઱  

 c)   

ઈમે઱ સસ્ટમ માટે એક સરુક્ષા પ્રોટોકો઱ છે _________ 

01 

 a.  a) IPSec B) SSL  c) PGP d) નોન ેઓપ 
અફોળે. 

 

 d)  નીચેનામાાંથી કયુાં કોમ્પપ્યટુરને મા઱ળેરથી સરુક્ષક્ષત કરે છે? 
01 

  
A) ક્રડ્ક સપાઇ B) મા઱ળેર 

 

C)  ક્રડ્ક 

ક્રડફે્રગમેરટર 

D) એન્ક્રટળાયરસ  

 e)  ટ્રાક્રપક એનાક્ષ઱સસસ ________ પ્રકારનો એટેક છે. 01 

  A) એકટીળ B) સનન્ક્રિય 

 

C) ફોથ અ એરડ 
ફ. 

d) નોન ેઓપ 
અફોળે. 

 

 f)  નીચેના માાંથી ક્ય ુઈન્ટ્રુડર નથી? 01 

 a.  A) ર્સક્યએુર ાંદેર B) મર્મસફેસર C) વૉર્મ D) કલ સનડસે્ટીને 
યઝુર 

 

 g)  ઩ાસળડડનો ઉ઩યોગ શુાં છે? 
01 

 a.  A) પોર યઝુર 
ઑથેન્ક્રટકે઴ન. 

B) તો પ્રોળ ે
ઈડરેટીટી ઓપ 
યઝુર.  

C) ફોથ અ એરડ 
ફ. 

D) નન ઓપ     
અફોળ. 

 

 h) < 
_____ ક્ષફટ્સ ઱ાાંફી કીને ળાજફી સમયગાલામાાં બ્રટુ પોસડ દ્વારા િેક કરી ઴કાતી 

નથી. 

01 

  A) 128 B) 28 C) 64 D) 56  

 i)   

નીચેનામાાંથી કયો ળાયરસનો પ્રકાર નથી? 

01 

  A) ઈમે઱ ળાયરસ B) ્ટીલ્થ ળાયરસ C) ઝોમ્પફી 
 

D) બટુ સેક્સટર 

ળાયરસ 

 

 j)  સસમેક્રટ્રક કી ક્રિપ્ટોગ્રાપીમાાં કેટ઱ી કીનો ઉ઩યોગ થાય છે? 
01 

  
A) એક  

 

B) ફ ે C) ત્રણ D) શરૂય 
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 k)  ઑથેન્ક્રટકે઴ન ઇસ ________ 01 

  
A) ઇરસેર઴ન 

 

B) મોક્રડક્રપકે઴ન C) દૂર્થ સસ્ટમ 

઩ર 

ળ઩રા઴કતાડની 

ઓલખની ખાતરી 

કરો 

D) ઍક્સસેસ કાંટ્રો઱  

 l)  નીચેનામાાંથી કયો પાયરળો઱નો પ્રકાર છે? 
01 

 a.  
A) ઩ેકેટ ક્રપલ્ટક્રરિંગ 

રાઉટર 

B)  

એપ્પ્઱કે઴ન-઱ેળ઱ 
ગેટળ ે

C) બસ્તીન હોસ્ટ D) ઓલ ઓફ 
અબોવ 

 

 m)  ઈરટરનેટ સાથે જોડાળા માટે, કોમ્પપ્યટુરને __________ સાથે જોડવુાં ઩ડ઴ે. 01 

 a.  
A) ઈરટરનેટ 

આક્રકિટેક્સચર ફોડડ. 
 

B) ઈરટરનેટ 

સોસાયટી 
 

C) ઇરટરનેટ સેળા 

પ્રદાતા. 
 

D) ઉ઩રોક્સતમાાંથી 

કોઈ નહીં. 
 

 

 n)  
CA નુાં પણૂડ ્ળરૂ઩ શુાં છે? 

 

01 

  A) સક્રટિક્રપકેટ 
ઑથોક્રરટી. 

B) સક્રટિપાઈડ 
ઑથોક્રરટી. 

C) સક્રટિક્રપકેટ 
ઑથેન્ક્રટકે઴ન. 

D) સક્રટિપાઈડ 
ઑથેન્ક્રટકે઴ન. 

 

Attempt any four questions from Q-2 to Q-8 

Q-2  Attempt all questions (14) 
 a)  

OSI સરુક્ષા આક્રકિટેક્સચરની સરુક્ષા સેળાઓ સમજાળો. 07 

 b)  ક્રહ઱ સાઇપર ઩ર એક નોંધ ઱ખો. 07 

Q-3  Attempt all questions (14) 
 a.  

a) પ્઱ેપેર સાઇપરનો ઉ઩યોગ કરીને આ઩ે઱ સાદા ટેક્સ્ટ “ENGINEER” અને આ઩ે઱ 

કી “MONARCHY” માટે સાઇપર ટેક્સ્ટની ગણતરી કરો. તેના માટે ઩ગ઱ાાંઓ 

઱ખો. 

07 

 b)  સીઝર સાઇપર અળેજી ઩દ્ધસતનો ઉ઩યોગ કરીને એન્ક્રિપ્઴ન ક્રડક્રિપ્઴ન (સતૂ્રનો 

ઉ઩યોગ કરીને) કરો જયાાં સાદો ટેક્સ્ટ "department" અને મખુ્ય મલૂ્ય "4" છે. 
 

07 

Q-4   Attempt all questions (14) 
 a)  ક્રપસ઴િંગ એટેક ઩ર ટૂાંકી નોંધ ઱ખો.    07 

 b)  પાયરળો઱ને સળગતળાર સમજાળો.  

Q-5  Attempt all questions (14) 
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 a)  મા઱ળેરના પ્રકારો સમજાળો. 07 

 b)  અસીમેટ્રીક એન્ટ્રરી઩િન ડડજજટ઱ શસગ્નેચર ઩ર નોંધ ઱ખો. 07 

Q-6  Attempt all questions (14) 
 a)  વેફ ટ્રાડપડકિંગ સમજાવો અને ડોજીંગ ના સ્ટે઩ ઱ખો. 07 

 b)  વેબ સેક્યરુીટી થે્રક્ટ્સ સમજાળો. 07 

Q-7  Attempt all questions (14) 
 a)  ઈન્ટરનેટ એન્ડ ઇન્ટ્રટ્રાનેટ સમજાળો 07 

 b)   સ્સ્નફીન્ગ, સ્પફૂીંગ સમજાળો 07 

Q-8  Attempt all questions (14) 
 a)  SQL ઈરેક઴ન સમજાળો. 07 

 b)  શ઩ગી ફેકીરગ એરડ ઴ોઉંલ્ડરે સક્રપિંગ સમજાળો. 07 

 

 

 

 

 

 

 

 

 


